Cesky rozhlas

Pravidla pro uzivani umélé inteligence v Ceském rozhlasu S/2024/001/GR//4
Priloha €. 3

Pravidla vyuziti Al pro generovani zdrojovych kédu
k programim a aplikacim

Cl.1 Uvod

1. Tato pfiloha ¢. 3 smérnice Al specifikuje pravidla pro vyuzivani nastroju Al pro generovani
zdrojovych kédd k program(im a aplikacim v CRo (dale jako ,zdrojovy kod®). Generovani
zdrojovych kédua zahrnuje i Upravy, opravy €i jiné dil¢i ¢innosti na zdrojovém kodu, ke kterym
programator Al vyuZije.

2. Pro zplsoby uziti uvedené v téchto pravidlech plati, Ze u nich b)v/Ia posouzena rizika a dopady
v souladu se smérnici Pravidla pro uzivani umélé inteligence v Ceském rozhlasu.

Cl. 2 Vyklad pojmu pro téely smérnice Al

1. Zdrojovy kéd je zakladni formou programového kodu, je Citelny pro programatora a zapsany v
urcitém programovacim jazyce (napf. Python, C#, PHP, JS).

2. Komplexni zdrojovy kéd se vyznacuje svou rozsahlosti a strukturou, kterd znemozriuje rychlou
kontrolu. Zdrojovy kéd muize byt zavisly na dalSich softwarovych komponentach, jako jsou
napfiklad externi knihovny, bali€ky nebo volani sluzeb API. Komplexni zdrojovy kéd, ktery se na
takové komponenty odkazuje, musi byt analyzovan zvlasté detailné s ohledem na mozna rizika,
a to pfedevsim proto, ze neni pfehledny.

Cl. 3 Pravidla pro generovani zdrojovych kédu

1. Cesky rozhlas neurduje konkrétni nastroje Al, které smi programatofi vyuzit pro generovani
zdrojovych kédd. Programatofi smi ke generovani zdrojovych kodu vyuzit nastroje Al dostupné
na trhu za podminky, Ze zpracovani probiha na Uzemi Evropské unie — tj. pouZity jazykovy
model (LLM) i souvisejici infrastruktura musi byt provozovany v datovych centrech umisténych v
EU. Sougasné nesmi byt zdrojovy kéd Ceského rozhlasu pouzit k trénovani ani dal§imu uéeni
jazykového modelu; programatofi jsou povinni pouzivat takové nastroje a jejich nastaveni, které
toto zarucuji. PIné akceptovatelné je rovnéz provozovani jazykovych modell lokalné (napfiklad
prostfednictvim nastroje Ollama), kdy zdrojovy kéd neopousti zafizeni programatora.

2. Kazdy programétovr, ktery generuje zdrojové kddy pomoci Al, musi byt fadné proskolen v oblasti
pravidel uziti Al v CRo v€etné pravidel uziti nastroje Al generujici zdrojovy kod, a vedeni
dokumentace dle odst. 7 tohoto €lanku.

3. V souladu s principem osobni odpovédnosti nese za vygenerovany zdrojovy kod plnou
odpovédnost osoba, ktera jej pomoci Al vygenerovala, stejné jako by jej vytvarela sama.
Programétor je povinen provést kontrolu spravnosti vygenerovaného kédu z hlediska jeho
funk&nosti, dodrZzovani best practices, testovatelnosti a bezpecnosti, napfiklad metodou tzv. unit
testovani, tedy ovéfeni funkénosti a korektnosti dil€ich &asti kddu. ZvySena kontrola bezpe&nosti
kédu je nutna na vSech vystupech, pfedevsim vSak tam, kde ma kéd pfesah do verejné
dostupnych sluzeb CRo.

4. Charakter vstupnich dat maze ovlivnit chovani kédu. Vstupni data je nutné vzdy validovat a
odistit od citlivych informaci (napfiklad osobni Udaje, pfistupové udaje, hesla, pfistupové tokeny).
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Pomoci jejich manipulace by v opacéném pfipadé mohlo dojit k nespravné ¢innosti kodu, nebo
ovlivnéni bezpecnosti (napfiklad SQL utok).

. Pokud je zdrojovy kéd uréen pro praci s daty, ktera mohou mit charakter chranénych dat (napf.
osobni Udaje), je tfeba pfed nasazenim takového kédu do provozu nejprve ovéfit, Ze budou
dodrzeny vSechny pozadavky platnych pravnich pfedpist (napf. z hlediska GDPR a predani
osobnich udajl tfetim osobam ¢&i do tfetich zemi). ZvySené riziko hrozi v pfipadé generovani
komplexnich zdrojovych kodu, které nejsou prehledné. Proto je v takovych pfipadech tfeba dbat
zvySené opatrnosti.

. Vygenerovany zdrojovy kdd je tfeba udrzovat aktudlni vzhledem ke zmé&nam v navazujicich
softwarovych systémech a sitich. Pravidelné je tfeba kontrolovat kod a aktualizovat vSechny
zavislosti, pokud existuji. Je tfeba sledovat vznik moznych slabych mist a zavadét opatfeni pro
minimalizaci rizik.

. Programator ma povinnost dokumentovat vdechny verze kédu v€etné bezpeénostnich opatfeni a
postupl. Dokumentace usnadni sdileni informaci v tymu a bude uzite¢na pfi navrhu budoucich
vylep3eni. V téchto pfipadech je nezbytné pouzivat nastroje, které dokumentaci vytvari
automaticky (napf. Git, pokud je to v daném konkrétnim pfipadé mozné) nebo zpUsob tvorby
kédu zapsat do bézné dokumentace (prompt, uzivatel zadavajici prompt, seznam proménnych,
seznam vyslednych verzi apod.). Vedouci oddéleni, kde se Al pouziva pro generovani
zdrojovych kédu, odpovida za nastaveni systému dokumentace pfi generovani programovych
kodu.
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